CJHYKBEHU JIMCT
OIIIITHUHE
HOBA BAPOIII

POK 3A PEKJIAMAILIMIY 10 TAHA

BPOJ 23. HOBA BAPOIII, 12. IEIIEMBAP 2017. TOJUHE

1

Ha ocuoBy wiana 19. ctaB 2. 3akona o 6e36enHoctu caobpahaja Ha myresuma ("Ci.rinacauk PC", 6p. 14/2009,
53/2010 u 101/2011), na npemior Komucuje 3a KoOpAMHALMjY HocioBa 6e30e1HOCTH caobpahaja Ha MyTeBUMa Ha TEPHTOPUjH
onuruse Hosa Bapo, Onmruncko Behe onuruae Hosa Bapo Ha cemuuuu on 11.12.2017.roause, 1oHeno je

MPOI'PAM
kopumhema cpejcraBa 3a puHaHcHpamwe yHanpehemwa G6e30eqHocTH caodpahaja Ha myTeBHMA HA TEPUTOPUjHU ONIUTHHE
Hosa Bapom 3a 2018. roauny

1. Tlporpamom kopuihema cpeicTaBa 3a yHanpeheme OezdenHoctn caobpahaja Ha Teputopuju ommutHae Hoa
Baporu 3a 2018. roxuny (y namem tekcry: IIporpam) yrBphyje ce naunmn kopumhera cpeacraBa o HaruiaheHHX HOBYAHHX
Ka3HH 3a caoOpahajue npekpiraje Ha Teputopuju ommutiHe HoBa Bapom, 3a akTHBHOCTH Koje ce TokoM 2017. roanHe miaHupajy
y uuiby yHanpehema 6e36enHoctu caobpahaja Ha myTeBuMa.

2.3a peanmsarujy oBOr mporpama notTpe6Ho je riannparn cpejacrsa Opiykom o 6yuery omuruae Hosa Bapour 3a
2018. roguuy, y uzsocy oz 6.400.000,00 nunapa.

3.Kopumheme HaBepenux cpeicrasa Ouhe 3aCHOBAHO HA NPUHUKMIY (UHAHCHPAKA NPOTPAMCKHX 3a/aTaKa U3
peasHuX M3BOpa M y AMHAMHUIM Koja obe30elyje peanusaiujy pacxo/a 0 HUBOA PEan30BaHUX MPUXOJA.
VYKOIHKO ce MPUXOJM HE OCTBAape y IIIAHMPAHOM H3HOCY, IUIAHUPAHE aKTUBHOCTH Pean3yjy ce npemMa CTereHy NpuopuTeTa Koje
onpenn Komucuja 3a 6e36ennoct caobpahaja Ha myreBuma onmrrHe Hosa Bapor.

4. CpenctBa 3a peanuszaumjy osor Ilporpama, y 2018. roamuu, cxomHo onpexbama 3akoHa o Ge30eqHOCTH
caobpahaja na myresuma ("Ci.rmacuuk PC",6p. 41/2009, 53/2010 u 101/2011) , kopuctuhe ce 3a:

Pen. 6p. Hamena H3snoc
| CpenctBa 3a NMONpaB/bambe cao6pahajue 3.200.000,00
uH(pacTpyKTYype
1. Cananuja ynuua y rpagy 2.500.000,00
2. XOpH30HTAIHO CHTHAJIM3ALM]A
700.000,00
1 W3pana npojeKTHO TexXHHWYKe OKyMeHTanmje y 1.000.000,00
obaactu  Oe3benHocTH cao6pahajHux TOKOBa Ha
TepuTopHju onmruHe Hosa Bapom
1. WM3pajna caobpahajrHor npojekra 3a Jieo rpajia 1.000.000,00
i IIpeBeHTHBHO -MPOMOTHBHE AKTHBHOCTH M3 00J1aCTH 700.000,00
Oe30eqHOCTH caodpahaja
1. Enykanuja mKoJICKe U IpeIKoicKe aene o 6e3beaHoctn 400.000,00
y caobpahajy
2 OpraHusoBame  H3pajge W  IOJele  HPOMOTHBHOT 300.000,00
Marepujaga 3a  chopoBoheme  axumje  6Ge30eqHOCTH
caobOpahaja
[\ Ha6aBka onpeme 1.500.000,00
1. MarepujanHo- TEXHHYKO ONPEMamke OpraHa HaUIeKHHX 32 300.000,00
nocioBe 6e3deHocTH caobpahaja-
2. HaGaBka n mocraB/bame ¥ BEPTHKAIHE CUTHANN3ALH]jE 1.200.000,00
YKYIIHO: 6.400.000,00




Crtpana 2 CJIYXKBEHU JIUCT OIIITUHE HOBA BAPOII 6p.23  12. nenemb6ap 2017. rogune

5. CTpy4He 1 aAMUHHUCTPATHBHO TEXHHYKE IIOCIIOBE 32 Pealu3alijy OBOT IIporpamMa H IIpojeKaTa Kao U HaJ30p HaJ
U3BpIICHEM YrOBOPEeHHX oOaBe3a crpoBoan OmmriHeka ynpasa Hoa Bapom n Onesbere 3a HHBECTULIH]jE U jaBHE Ha0aBKe
6. IIporpam o6jaButn y "Ciyx6esom sucty ommutune Hosa Bapomr".

OINIIITUHCKO BERE OINILITHUHE HOBA BAPOIII
Bpoj:06-125/5/2017-03 ox 11.12.2017.roaune

MNPEJACEJHUK
OnmruHckor Beha
Papocas Bacuibesuh, c.p.

2

Ha ocHoBy unaHa 8. 3akoHa 0 uHdbopMaumoHoj 6e3beaHoctn (,CnyxbeHn rnacHuk PC”, 6poj 6/2016),
ynaHa 2. Ypepbe o 6nwxem caapxajy NpasunHuka o 6e36eaHOCTM MHEDOPMALMOHO-KOMYHUKALIMOHWX CUCTEMA Of
nocebHor 3Havaja, HauvMHy nposepe MHMOPMALMOHO-KOMYHUKALMOHMX cUCTeMa of nocebHor 3Hauvaja u cappxajy
M3BelTaja 0 NpoBepu MHAOPMALIMOHO-KOMYHMKALUMOHOr cucteMa o nocebHor 3Hadvaja (,Cn. MnacHuk PC, 6p.
94/2016), YnaHa 54. 3akoHa o nokanHoj camoynpasu (,Cnyx6enn rnacHuk PC”, 6poj 129/07) n unaHa 86. CratyTa
OnwTtuHe Hosa Bapow (,Cn. Jiuct onwTuHe Hoea Bapow, Bp. 10/2008, 9/2012, 16/2005"), Ha4yenHuk OMNWTUOHCKe
ynpase Hosa Bapolu aaHa 06.12.2017.roamHe AoHeo je

NMPABUJTHUK
0 BE3BBEAHOCTU NH®OPMALIMOHO - KOMYHUKALMOHOI CICTEMA
ONLWITUHE HOBA BAPOLU

1. YBoaHe oapenb6e
Ynan 1.
OBWM MPaBUNHUKOM, Y Cknagy ca 3akoHOM O uHdopMauuoHoj 6e3beaHocTn n Ypeabom o bamkeMm  cappxajy
MpaBunHuMka o 6e36eaHOCTV MHMOPMALMOHO-KOMYHMKALMOHMX CUCTeMa oA MocebHOr 3Hauyaja, HauuH nposepe
MHbOPMaLMOHO-KOMYHUKALMOHUX CUCTEMa of MocebHOr 3Hayaja M caapXkaj v3BellTaja 0 NMpoBepy MHGPOPMaLMOHO-
KOMYHWMKALMOHOr cucteMa of nocebHor 3Hauvaja (,Cn. MnacHuk PCY, 6p. 94/2016), ytBphyjy ce Mepe 3awTwTe,
NPUHLUMMNK, HaYMH W npouesype MoOCTWU3aka W oApXKaBakba afeKBaTHOr HUBOa 6e36eAHOCTU cUCTeMa, Kao W
oBnawhera M 0ArOBOPHOCTM Yy Be3u ca b6e3beaHowhy n pecypcuma UKT cuctema onwTuHe Hosa Bapow (y aarbem
TekcTy: UKT cucrem).

YnaHn 2.
Mepe nponucaHe 0BMM NpaBUIHUKOM Ce OAHOCE Ha CBE OpraHu3aunoHe jeanHuue Ynpase onwTuHe Hosa Bapow, Ha
CBe 3anocsieHe - KOpUCHMKe MHDOPMaTUYKUX pecypca, kao M Ha Tpeha nmua Koja kopucte uHdbopMaTuuke pecypce
onwTuHe Hosa Bapouu.
HenowToBare oapeabu 0BOr MpaBUAHMKA MOBAAYM  AMCLMMAMHCKY OArOBOPHOCT 3anocneHor-KopucHMKa
MHOPMaTUUKKX pecypca onwTiHe Hosa Bapolwu.
3a npaherbe NpuMeHe 0BOT MpaBuHWKa obaBe3yje ce aAMUHUCTPATOP Mpexe.

Ynan 3.
MojeanHn TepMUHM Y CMUCTY OBOT MPaBUIHUKA UMajy creaehe 3Hauetbe:

1) uHgopmaLmoHo-komyHnkaymorm cucrem (UKT cucTem) je TEXHONOLLKO-OpraHM3aLmoHa LienvHa koja obyxearta:

(1) eneKTpoHCKe KOMyHMKaLIMOHE Mpexe y CMUCITY 3aKkoHa Koju ypehyje enekTpoHcke KoMyHWKaLmie;

(2) ypehaje wnmn rpyne mehycobHo nmoBe3aHux ypehaja, TakBuMx Aa ce y OKBupYy ypehaja, OAHOCHO y
okBupy 6apeM jeaHor u3 rpyne ypehaja, BpLm ayTomatcka obpaaa noaataka kopuiiherbeM padyHapckor nporpama;

(3) nopatke koju ce noxpamyjy, obpahyjy, npeTpaxyjy uam npeHoce nomohy cpeacrtaea u3 noarad. (1) u
(2) oBe Tauke, a y CBpPXy HMWXOBOI pasa, ynoTpebe, 3aUTUTE MU OApXKaBakba;

(4) opraHuzaumoHy CTPyKTypy nyTeM Koje ce ynpasrba UKT cucremom;
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2) nH@opmaumora 6e36e4HOCT NpeacTaB/ba CKyn Mepa koje omoryhaBajy Aa moaaum kojuma ce pykyje nytem UKT
cuctema 6yay sawTuhenn oa HeosnawheHor npucTyna, kao M Aa ce 3alTUTU WHTErpuTeT, PacrnosioXUBOCT,
aYTEHTUYHOCT W HEMOPEeLMBOCT TUX nojaTtaka, Aa 6u Taj cucteMm dyHKUMOHMCAO Kako je npeasubeHo, kapa je
npeasvheHo 1 NoA KOHTPOJSIOM oBRaWNeHNX NnUa;

3) 7ajHocT je cBOJCTBO KOje 3HauM Aa nopaTtak Huje AoCTynaH HeoenawheHuM nuumMa;

4) uHTErpuTeT 3HA4YM O4YBaAHOCT U3BOPHON CaapXaja U KOMMNIETHOCTM NoAaTKa;

5) pacrionoxwnBocT je CBOjCTBO KOje 3Hauv Aa je nopatak AOCTynaH W ynoTpeb/bMB Ha 3axTeB oBnawheHux nuua
OHAa Kafa uM je noTpebaH;

6) ayTeHTMYHOCT je CBOJCTBO Koje 3HauM Aa je Moryhe npoBepuTV M NOTBPAWUTY Aa je nojaTak CTBOPUO MM MOCiao
OHaj 3a Kora je JeknapucaHo fa je Ty paaky U3BpLIKO;

7) HeropeynBoCcT NpeAcTaB/ba CNOCOBHOCT AOKasuBakba fa ce Aoroauna oapeheHa paarwa wan fa je HacTynuo
oapehenn gorahaj, Tako Aa ra HakHagHo Huje Moryhe nopehu;

8) pu3mk 3HauM MoryhHOCT HapyluaBaka MHdopMaumoHe 6e36eaHOCTU, OAHOCHO MOryRHOCT HapyluaBaka TajHOCTH,
MHTErpuTeTa, PacrofioknBOCTK, ayTEHTUYHOCTU WM HEMOPEeLMBOCTM MojaTaka WM Hapylasatkba MCrhpaBHOM
PpyHKkumoHncarba UKT cuctema;

9) ynpas/parbe pU3MKOM je cucTemMaTU4aH CKyn Mepa KOju yK/bydyje nnaHuparbe, OpraHvW3oBame W yCMepaBahe
AKTMBHOCTK Kako 6u ce 06e36eanno Aa pyU3nLM OCTaHy Y NPONUCaHUM 1 NPUXBAT/bUBUM OKBUPUMA;

10) mHumAEHT je yHyTpaLa WM CNosbHa OKOMHOCT unun agorahaj Kojum ce yrpoxasa WUiv HapyLuasa MH(pOpMaUMoHa
6e36eaHOCT;

11) mepe 3awrnre UKT cucrema cy TEXHUYKE U OpraHn3auMoHe Mepe 3a ynpae/barbe 6e36eHOCHUM pusnumma UKT
cucTema;

12) rajum nogarax je nopaTtak Koju je, y cknagy ca nponvcvMMa o TajHOCTV noaaTtaka, oapeheH v o3HayeH ogpeheHnm
CTENeHOM TajHOCTK;

13) UKT cucrem 3a pag ca tajHum nogauymma je KT cucteM koju je y cknagy ca 3akoHoM oapeheH 3a paj ca TajHuM
nofauuma;

14) xomnpomutyjyhie enektpomarHeTHo 3paderbe (KEM3) npeactaB/ba HeHaMepHe eneKTpoOMarHeTHe emucuje
NpUINKOM npeHoca, obpaae wnn vyBara nopartaka, YvjuM NPUJEMOM M aHaNM30M Ce MOXE OTKPUTU caapxaj Tux
nopartaka;

15) kpunTobe36e4+ocT je KOMMNOHeHTa MH@OpMauMoHe 6e36eHOCTM Koja obyxBaTa KpUNTO3alTUTY, yrpaB/barbe
KpunToMaTepujanuMa 1 passoj MeToaa KpUNTo3alTuTe;

16) KpunTosawTTa je npuMeHa MeToAa, Mepa M MocTynaka paau TpaHchopMucakba nopaTtaka y obnuk koju ux 3a
ogpeheHo Bpeme unm TpajHO YMHM HEAOCTYMHMM HeoBnawheHnM nuumMma;

17) kpunrorpagckn riponssoz je codpteep unu ypehaj nyTem kora ce BpLUM KPMNTO3aLWTUTa;

18) kpunromarepujasm cy kpuntorpadckv nNpousBoAM, MOAAUM, TeXHWYKa AOKYMeHTaumja KpunTorpagekux
npousBoza, kao 1 oarosapajyhv kpuntorpadcku

KSby4eBu;

19) 6e36egHocHa 30Ha je NMpoCTOp WAM MpOCTopuja y KOjoj Ce, y CKknagy ca nMponucMMa O TajHOCTVM MoaaTaka,
o6pahyjy v uyBajy TajHu nogaum;

20) uHgopmaymoHa Ao6pa obyxsaTajy NoaaTke y AaToTekaMa v 6asama noaaTtaka, MporpaMcku K04, KOHdUrypauujy
XapABEPCKMX KOMMOHEHaTa, TEXHWUYKY U KOPUCHWUYKY AOKYMEHTaUMjy, YHyTpallke OrnwiTe NpaBuiHuKe, npoueaype u
CINYHO;

21) VPN (Virtual Private Network)-je ,npuvBaTHa" KOMyHMKauMOHa Mpexa koja omoryhaBa KOpPUCHMUMMA Ha
pa3ABojeHUM NloKaumjaMa Aa npeko jaBHe Mpexe jeAHOCTaBHO oapikaBajy 3alTuheHy KOMyHuKauujy;

22) MAC appeca (Media Access Control Address) je jeaMHcTBeH 6poj, KojuM ce BpwM uaeHTUdMKaumja ypehaja Ha
Mpexu;

23) Backup je pe3epBHa konuja noaataka;

24) Download je TpaHcdep nogaTaka ca LeHTpanHor padyHapa unv web npeseHTaumje Ha NIoKanHu padyHap;

25) UPS (Uninterruptible power supply ) je ypehaj 3a HenpeknaHo Hanajarbe enekTpU4YHOM eHeprujom;

26) Freeware je 6ecnnataH codTeep;

27) Opensource codpTBep OTBOPEHOr KOAa;

28) Firewall je ,3aWTUTHM 31A" OAHOCHOCKCTEM MPEKO KOora Ce BPLUM HAA30p U KOHTpOMMLLE NPOTOK MHdopMauwmja
n3mehy fokanHe Mpexe 1 UHTEpHETa y Lnrby oHeMoryhaBsarba 3/I0HaMepHUX akTUBHOCTH;

29) USB unu dnew memopuja je cnosblukby MeaujyM 3a CKNaaMluTere nojaTaka;

30) CD-ROM (Compact disk - read only memory) ce KOpUCTM Kao MeaMjyM 3a CHUMake noaaTaka;

31) DVD je onTU4KM AMCK BUCOKOT KanauuTeTa Koju ce KOpUCTM Kao MeaMjyM 3a CKNaamLLTeHe NoaaTaka;


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1
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1L Mepe 3awTure!

YnaH 4.
Mepama 3awTute UKT cuctema ce obesbefyje mpeBeHuMja oA HacTaHka WMHUMAEHaTa, OAHOCHO MpeBeHuMja U
MUHMMM3aUMja WTeTe O MHUMAEHaTa KOju yrpoXaBajy BpLuere HaA/eXHOCTU U 0baBrbatbe AeNaTHOCTH, a NocebHo
Y OKBUpY MpyXaha ycnyra Apyrum nvumma.

1.0praHmMsaumnoHa CTPyKTypa, ca yTBpeHMM MOCioBMMa M OArOBOPHOCTMMA 3aMOC/IEHMX,
KOjoM ce ocTBapyje ynpas/bate nHdopmaumoHoM 6e3benHowhy y okBupy onwtuHe Hosa Bapouw.

YnaH 5.
CBaku 3anocneHun-kopucHuk pecypca UKT cuctema je oaroBopaH 3a 6e36eaHocT pecypca UKT cuctema koje Kopuctu
paav obaBrbatba NOCNoBa U3 CBOje HAANEXHOCTU.

3a KOHTpO/y M Haa30p Hap obaBrbarbeM MOCNOBa 3aroC/eHUX-KOPUCHUKE, Y UMby 3awTute n 6e3beaHoctn UKT
cucTeMa, Kao M 3a obaBrbarbe nocnoBa U3 obnactn 6e3beaHocTn uenokynHor MKT cuctema onwTvHe Hoa Bapow
HafnexaH je aAMMHUCTpaTop Mpexe, Yy CKnagy Ca CUCTeMaTu3aumjoM pagHux Mecta y Ynpasu onwTuHe 06-
29/12/2017-03 oa 23.03.2017.roauHe.

YnaH 6.
Moa nocnoeuma n3 obnactn 6e3beaHocTn yTBphHYjy Ce:

. NOCNoBM 3alWTUTE MHGPOPMaLMOHMX Ao6apa, OAHOCHO CpeACTaBa UMMOBMHE 3@ HaA30p Haf MOCMOBHUM
npouecvma oA 3Havaja 3a nHdopmaumoHy 6esbeaHocT

. NocnoBM ynpae/bakbe pusnumMMa y obnactm mHdopMaumoHe 6e36eaHOCTM, kao M NOCioBu npeasuheHn
npoueaypama y obnactu nHopmaumoHe 6e3beaHocTn

. nocnosu oHeMmoryhaeara, OAHOCHO CnpeyvaBaka HeoBnawheHe Unn HeHamepHe usMeHe, owTehera MM
3noynotpebe cpeactaBa, OAHOCHO WHdboOpMaumoHnx paobapa WKT cuctema [paga/OnwTuHe/Mpaacke
OMLITVHE, Kao U NPUCTYN, U3MeHe nnun kopuwhere cpeacTasa 6e3 oenawhera n 6e3 eBnaeHUMje 0 Tome

. npahere aKTMBHOCTW, peBM3Mje N HaA30pa y OKBMPY ynpaB/barka MHOpMauMoHoM 6e36eaHowhy

. obaBeluTaBarbe HaaeXHUX opraHa o nHumaeHtuma y UKT cuctemy, y cknagy ca nponucuma.

Y cnyyajy uHUMAeHTa aaAMMHUCTPAToOp Mpexe, obaseluTaBa HavenHuka OY, koju y cknaay ca nponvcuma obaseluTaBa
HaaneXxHe opraHe y Ln/by peluaBarba HacTanor 6e36ea0HOCHOr MHUMAEHTa.

2.be36epHoCT paja Ha fa/buHY M ynoTpeba Mmo6unHunx ypehaja

Ynan 7.
Pap Ha gamuHy n ynotpeba mobunHux ypehaja y KT cuctemy Huje omoryheH.

HeperncrpoBaHn KOpUCHWLM, MyTeM MOBUnHWMX ypehaja Mory fa npucTyne camoO OHWM AeNOoBMMAa Mpexe Koju cy
KOH(pUrypucaHn Tako Aa omoryhasajy npuctyn WHTepHeTy anu He W fenoBuMa Mpexe Kpo3 kojy ce obaerba
cnyx6eHa KoMyHUKaumja.

3. O6e36ehuBarwe pa nuua koja kopucre UKT cucrem opgHocHo ynpasibajy UKT cucremom
6yny ocnocobsbeHa 3a nocao Koju page n pasyMmejy cBojy oAroBOpHOCT

YnaHx 8.
WKT cvcTteMoM ynpaBrbajy 3anocneHu y ckiagy ca Baxehom cucrematusaumjoM pagHux Mecra.

AZMUHUCTPATOP MpeXxe, je AyXaH Aa CBaKkor HOBO3anocneHor-kopucHuka MKT pecypca yno3Ha ca oAroBOpHOCTMMA U
npaeunuma kopuwhersa UKT pecypca onwTuHe HoBa Bapow, aa ra ynosHa ca npaeunuma kopuwherba pecypca UKT
cucTeMa, Kao M fa BOAW €BUAEHUMjy O M3jaBaMa HOBO3amMoCieHWX — KOPUCHWKA Aa Cy Yrno3HaTW ca npasBuauMa
kopuwhera UKT pecypca.
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Ceako kopuwhere WKT pecypca onwTtuHe HoBa Bapow of cTpaHe 3anocfieHOr-KOpUCHWKA, BaH A0AESbeHUX
oBnawhere, noanexe AUCLUMMIMHCKO] OAFOBOPHOCTM  3arocieHor KojoM ce AeduHUWE OAroBOPHOCT  3a
HeoBnawheHo kopuwhere UMOBUHE.

4. 3aliTUTa Off pU3MKa KOju HacTajy npm npoMeHaMa NocsioBa WM NpecTtaHKka pagHor
aHra)xosarba JiMua 3anocsieHnx kog oneparopa UKT cucrema

Ynan 9.
Y cnyyajy npoMeHe MocnoBa, OAHOCHO HaEXHOCTU KOPUCHUKA-3amoc/eHor, aaAMMHUCTpaTop Mpexe he u3BpwnTn
NPOMeHy npuBWiernja Koje je KOPUCHMK-3amocieHM MMao y Cknagy ca OMNWCOM pajHWMX 3ajataka, a Ha OCHOBY
3axTeBa NPeTNoCTaB/bEHOI PyKOBOAMOLA.

Y cniyyajy npectaHka pagHor aHraxoBarba KOPUCHUKa-3anocIEHOT, KOPUCHUYKM Hanor ce yKkuaa.

KopucHuk UKT pecypca, HakoOH npecTaHKka pafHOr aHraxosaha Y Ynpasu, He CMe Ja OTKpuBa NofaTke Koju cy of
3Hauaja 3a MHdopmMaumoHy 6e3beaHoct UKT cuctema.

5. Wpentndmkosawe nHbpopmaumoHnx paobapa n oapehuBarbe OAroBOPHOCTU 3a HUXOBY
3awTuTy

Ynan 10.
NHdopmaunoHa aobpa onwtnHe HoBa Bapolu cy cBM pecypcu Koju cagpxe MocnoBHe umHdopMauumje onwTtuHe Hosa
Bapow , ogHOCHO, MyTeM Kojux ce BplwM M3papda, obpada, yyBarbe, nMpeHoc, bpucarbe v yHUWTaBare nogataka y
WKT cuctemy, ykrbydyjyhu cBe enekTpoHCKe 3anuce, padvyHapcky onpeMmy, MobunHe ypehaje, 6ase nogataka,
MOCMIOBHe annvkauuje, KoH@Wrypauujy XapABepcKMX KOMMOHEHaTa, TEeXHWYKY M KOPUCHUYKY [OKYMeHTauujy,
YHyTpaLlHe npaBuiHUKe koju ce oaHoce Ha UKT cuctem u cn.)

MNpeamer 3awTuTe cy:
. xapABepcke u codTeepcke komnoHeHTe UKT cuctema
3 nofaum koju ce obpahyjy nnm yysajy Ha komnoHeHTama UKT cuctema
. KOPUCHWYKM Hano3u U Apyru nogaum o KopucHuumMMa uHdopmaTuukmx pecypca UKT cuctema

6.KnacndpukoBarbe nofaTaka Tako ja HUBO HbUXOBE 3alUTUTE OAroBapa 3Havajy nopaTaka y
CK1afly ca Ha4yesioM ynpas/batba pU3MKOM U3 3akoHa 0 uHgpopmaLmoHoj 6e36eqHocTn

Ynan 11.
Mopjaum koju ce Hanase y WKT cuctemy npenctaerbajy TajHy, ako Cy Tako AeduHucaHu oppeabama nocebHuMm
nponucuMa 2.
Mopaumn koju ce o3Haye Kao TajHu, Mopajy 6utn 3awTuhenn y cknagy ca oapeanbama Ypeabe o nocebHum mepama
3alTUTE TajHUX NoAaTaka y MHPOPMaLMOHO-TENEKOMYHMKauMoHuM cuctemmma (,Cn. MnacHuk PCY, 6p. 53/2011).

[eTtaraH onunc nHdopMaumja, Hocaumma MHdopMaumnja u AOCTYNHOCTM NogaTaka Hanasu ce y MHdopmaTtopy o paay
onwTuHe Hosa Bapouu.

7. 3aliTMTa HOCaya nopaTaka

Ynan 12.
AaMUHUCTpaTOp Mpexe, he ycnocTaBuT opraHv3aumnjy npucTyna v paga ca nogaumma, nocebHo oHMMa Koju byay
03HaYeHN CTENEHOM CNTyXX6EHOCTU UNK TajHOCTU Y CKady ca 3akOHOM O TajHOCTM MojaTaka, Tako Aa+

. nojaum n AoKyMeHTU (NocebHO OHM Ca 03HaKOM TajHOCTW) MOry Aa ce CHUMe (apxuBuMpajy, 3anuily) Ha
cepBepy Ha KOMe ce CHUMajy nogauy, y donaepy Haa kojum he npaso npucTyna MMaTh camo 3anocneHun-
KOPUCHULM KOjuMa je To npaBo o6e36eheHo oa/TyKOM HauenHuKa.

3aKoH 0 cnobogHom Npuctyny nHdopmaumjama oa jasHor 3Havaja (,Cn. FnacHuk PC“, 6p.120/04, 54/07, 104/09 1 36/10), 3aKoH 0 3awWwTnUTH
nogartaka o anuHocty (,Cn. TnacHuk PC“, 6p.97/08,104/09-1P. 3akoH 68/12,-OA1YKA YC U 107/2012), 3aKkoH o TajHocTM nogataka (,,Cn. FnacHuk
PC*, 104/2009), kao v Ypeaba 0 HaumHy M NOCTYMNKy O3Ha4YaBarba TajHOCTM NOAATAKA, OAHOCHO AoKymeHarTa (,Cn. MnacHuk PCY, 6p. 8/2011)
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. nogaum v AOKyMeHTH (NocebHO OHM ca O3HAKOM TajHOCTW) MOry Aa Ce CHWMe Ha Apyre Hocaye (eKCTepHu
xapa auck, USB, CD, DVD) camo of cTpaHe oBnawheHUx 3anocfieHuX — KOPUCHUKA AAMUHUCTpaTop
cucrema.

EBvaeHUMjy HOCaya Ha KOjUMa Cy CHUMJbEHM MojauM, BOAM aMAMMHWUCTPATOP Mpexe W TW Meauju Mopajy butu
NPONUCHO 0BeneXxeHn 1 OANOXKeHN Ha MecTo Ha koMe he 61T 3awTuheHn oa HeoBnawheHor NpucTyna.

Y cnyyajy TpaHcropTa Meaunja ca nojaumMa, HavenHvk Ynpase he oapeauTt 0AroBopHy 0coby M HauMH TpaHcropTa.
Y cnyyajy uMcTeka pokoBa 4yBatba NojaTaka Koju ce Hanase Ha Meaujuma, nogauu Mopajy 6uth HenospaTHO
obpucaHn, a ako To Huje Moryhe, TakBu Meanju Mopajy 6uTH usnykmn owTeheHn, OAHOCHO YHULLTEHW.

8. OrpaHuuelbe NpucTyna noaaumMMa 1 cpeacTsuMa 3a obpaay noaaraka

Ynan 13.
Mpuctyn pecypcvma UKT cuctema oapeheH je BPCTOM Hamora, OAHOCHO [OAE/bEHOM YOrOM KOjy 3amnocsieHu-
KOPWUCHUK MMa.
3anocneHu Koju MMa agMMHUCTPATOPCKM Hanor, MMa npasa npucTyna ceuM pecypcuma UKT cuctema (codTBEPCKUM U
XapABEPCKUM, MPEeXu W MpeXHUM pecypcvMMa) y Uwby MHCTanauuje, oapxasakba, MOAelaBara W ynpae/barba
pecypcuma UKT cucrema.

3anocneHu - KOPUCHUK MOXE a KOPUCTU CaMO CBOj KOPUCHUYKM HAsor KOju je A06MO of aAMUHWCTPaTopa M He cMe
fAa omoryhu ApyroM nvuy Kopuwherbe HEroBor KOPUCHUYKOT Hanora, CeM aAMWHWCTPaTopy 3a MoAellaBarbe
KOPUCHWUYKOT Npoduna 1 pagHe CTaHuLe.

3arocneHn-KOpUCHUK KOju Ha BMI0 KOjU HauuH 3noynoTpebu npasa, OAHOCHO pecypce MIKT cucTema, noanexe
KPUBMYHO] W AVCLMIMIIMHCKOj OArOBOPHOCTM.

3anocneHn-KOpUCHUK AyXaH je Aa nowTyje u cnegeha npaswna (y cknapy ca apxutektypoM UKT cuctema (aomeH-
6e3 gomeHa), npunaroauMTy npaeuna cuctemy) 6es3begHor n npumepeHor kopuwhena pecypca UKT cuctema, u 1o
na:

1) KOpUCTU MHPOPMaTUUKe pecypce UCK/bYUMBO Y NOCTIOBHE CBPXE;

2) npvxeat Aa Cy CBM MOAALM KOjWU Ce CKnaauluTe, MpeHoce unv npouecupajy y OkBupYy MHOPMaTUYKUX pecypca
B/IACHMLLTBO onwTuHe HoBa Bapolu 1 aa Mory 61T nNpeaMeT Haarneaara U nperneaama;

3) nocTyna ca noBep/bMBMM MofauMMa y ckiagy ca mponucuMa, a nocebHO MpUAKMKOM Konuparba U npeHoca
nopartaka;

4) 6e36eHO YyBa CBOje SI03NHKE, OAHOCHO fia UX He oAdje ApYrMM numMma;

5) Merba No3uHKe carnacHo yTepheHnM npasunuma;

6) Npe cBaKor yaarbaBaka Off pafiHe CTaHULEe, OAjaByW Ce ca CUCTeMa, OAHOCHO 3aK/byya paAHy CTaHuLy

7) 3axTeB 3a WMHCTanauujy codrsepa uau xapaepa NoaHoOCU y nucaHoj (opmu, oaobpeH oA CTpaHe HenocpeaHor
pykoBoamnoLa;

8) 06e36ean cUrypHOCT noaaTaka y ckiagy ca Baxehum nponucuma;

19) npucTyna MHbopMaTUYKUM pecypcMa CaMo Ha OCHOBY eKCMIMLIMTHO I0OAEbEHNX KOPUCHWUYKNX NpaBa;

10) He cMe pa 3aycTaB/ba paj waM 6pulie aHTMBMPYCHW MporpaM, Mera HeroBe MofelleHe onuuje, HUTU Aa
HeoBnawheHo MHCTanupa Apyrv aHTUBMPYCHW Nporpam;

11) Ha pagHOj CTaHWMUM He CMe [a CKNaavLWTN CaapXKaj Koju He CNyXu Y NMOCNOBHE CBPXE;

12) uspahyje 3awTnTHe konuje (backup) noaataka y cknagy ca nponucaHuM npoueaypama;

13) KOPUCTW MHTEPHET M eNEeKTPOHCKY MOLUTY Y ONWTUHM HoBa Bapolu y cknagy ca nponucaHuM npoueaypama;

14) npuxBaTu fa ce oapeheHe BpcTe MHGOPMATUUKUX WHTEpBeHUMja (M3paja 3alTUTHUX KOMWja, axypuparbe
nporpama, NokpeTare aHTUBMUPYCHOT nporpama u cn.) obassbajy y yTBpheHo BpeMe;

15) npuxBaTy Aa CBM NpUCTYNU MHGOPMaTUUKMM pecypcvMa v uHdopmaumjama Tpeba aa 6yay 3acHOBaHM Ha
NPUHLMNY MAHMMANHE HEOMXOAHOCTH;

16) NpuxBaTU Aa TEXHUKE CUrypHOCTW (aHTW BUpYyC nporpamu, firewall, cuctemn 3a getekuumjy ynaaa, cpeacrsa 3a
wmndpuparse, CpeAcTBa 3a NPOBEPY MHTErpUTeTa U Ap.) Cnpeyvasajy noteHuujanHe npetke UKT cuctemy.

17) He cMe Aa uHCTanupa, MoaudUKyje, UCK/bydyje U3 paga uam Gpuiie 3aliTUTHU, CUCTEMCKU WK aniMKaTUBHM
codTeep.

9. Opo6paBame osBnawheHor npucrtyna v cnpevaBartbe HeoBnawheHor npucryna WUKT
cuctemy u ycnyrama koje UKT cucrem npyxka

Ynan 14.
MpaBo npucTyna MMajy camo 3anocneHun/KOpUCHULM KOju UMajy aAMUHUCTPaTOPCKE UM KOPUCHUYKE Hasore.
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AAMWHUCTPATOPCKW HAsor je jeAMHCTBEHWU Hanor kojum je omoryheH mpucTyn v agMUHUCTpaumja ceux pecypca UKT
CUCTeMa, Kao W OTBapar-e HOBMX W U3MeHa nocTojehux Hanora.
AAMUHUCTPATOPCKN Haor MoXe/Mory Aa KOpUCTW/e camMo 3anoCneHn Ha NocioBuMa aaMUUCTpaLmje cucrema.

AIMUHUCTPATOPCKM HAlor 3a yMnpae/batb€ [OMEHOM MOXKE/MOry [a KOpPWUCTE CaMo 3aroc/ieHM Ha MocioBuMa
aAMUHUCTPATOpPa Mpexe.
ALVHUCTPATOPCKM Hasor 3a yrpas/batbe 6a3oM rnogartaka MOoXe/MOory Aa KOpUCTe CaMo 3amoC/ieHu Ha Moc/ioBMMa
aAMWHMCTpATOpa Mpexe.

KOpUCHWYKM Hanor ce CacToju Off KOPUCHWUYKOT MMEHa U NIO3UHKE, KOjU Ce MOTy YKyLIaBaTW WM YnATaTu ca Meauja Ha
KOME MOCTOjU eNeKTPOHCKU CepTUMKAT, Ha OCHOBY Kora/jux ce BpLIM ayTeHTUdbMKaUMja — NpoBepa MAEHTUTETA U
ayTopusauuja — npoBepa npaBa MpWCTyna, OJHOCHO npaBa kopuwhera pecypca WKT cuctemMa of cTpaHe
3aM0C/IeHOr-KOPUCHUKA.

KOpWCHWYKM Hanor Aoferbyje aAMUHUCTPATop, Ha OCHOBY 3aXTEBa 3aMoC/IEHOr 3aAyXKEHOr 3a yNpas/batbe JbyACKUM
pecypcuMa y capafitby ca HemocpeHUM pyKOBOAMOLIEM M TO TeK HaKOH YHOCA NojaTaka O 3anoc/ieHoM y codTeep 3a
ynpaBrbatbe JbyACKMM pecypcuMa, a y ckiagy ca notpebama obasrbarba MOCOBHUX 334aTaka of CTpaHe 3anoc/ieHor-
KOPWCHYKa.

ALMMHUCTpATOp BOAM EBUAEHUMjY O KOPUCHWUYKWM HanosuMa, MpoBepaBa HMXOBO KOpuluherbe, Merba Mpasa
npucTyna M YKMAQ KOPUCHWYKE Hanore Ha OCHOBY 3axTeBa 3aroC/ieHOr Ha MOC/OBMMA YnpaBrbarba JbyACKWM
pecypcuMa, 0OAHOCHO HaZMIeXHOT pyKOBOAMOLLA.

10. YrTBphuBame OAroBOPHOCTM KOPMCHMKA 3a 3alITUTY COMNCTBEHUX CpeacTaBa 3a
ayTeHTUMKaumjy

YnaH 15.
KOopuCHWYKM Hanor ce cacToju o4 KOPUCHUYKOT MMeHa U NIO3UHKe.
(Mpumep:KopucHWyko nme ce Kpeupa no MaTpuuy MMe.npesvMe, NaTMHUYHUM NucMoM 6e3 ynoTtpebe cnosa h,X, /b,
H, B, Y, 1, w.
(Mpenopyka: YMecTo 0BMX C/IOBa KOPUCTUTU CroBa U3 Tabene. )

Thunpunnuna cnosa JlaTnHnyHa cnosa
B dj

X z

b ]

H nj

h, u C

L s

L dz

Jlo3vHka Mopa Aa CagpXyv MMHUMMYM OCaM KapakTepa KOMOMHOBAHWUX 04 Manux W BESIMKKX cnosa, Lwld)apa n
cneumjanHmx 3HaKoBa.

JloanHka He cMe fa caapXu UMe, NpesuMe, AaTyM pohera, 6poj TenedoHa 1 Apyre Npeno3HaT/byee NojaTke.
AKO 3anoCIeHN-KOPUCHMK MOCYMHba Aa je APYro NvLe OTKPUIO HeroBy NO3UHKY AyXaH je Aa UCTY 0AMax U3MEHM.
HeoBnawheHo ycTynare KOPUCHUYKOT Hasora ApyroM nuly, Noanexe AUCLUMIMIMHCKOj OArOBOPHOCTY.

11. MpeaBubamwe oprosapajyhe ynorpebe kpunro3awTutTe pagu 3alWITUTE TajHOCTH,
ayTEHTUYHOCTM OJHOCHO MHTErpuTEeTa NoAartaka

YnaH 16.
MpucTtyn pecypcvma UKT cuctema onwtuHe HoBa Bapolu He 3axTeBa NOCe6HY KpUMTO3aLUTUTY.

12, du3uuka 3awTuTa objekaTta, NnpocTropa, NpocropMja OAHOCHO 30Ha y KOjuMa ce Hanase
cpepcTBa u aokyMmeHTn UKT cucrtema n o6pallyjy nopaum y UKT cucremy
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Ynah 17.
MpocTop y KOMe ce Hanase cepBepu, MpexHa WAn KOMyHWKkaumoHa onpema WMKT cuctema, opraHusyje ca kao
aAMWHUCTPaATMBHA 30Ha. AAMMHUCTPATMBHA 30Ha Ce YCMOCTaB/ba 3a GU3NYKM NpucTyn pecypcuma UKT cuctema y
KOHTPOJSIMCAHOM, BUA/BMBO O3HAYEHOM NPOCTOPY, Koju je 0be3beheH MexaHNYKoM 6paBoM.

Mpoctop Mopa pa 6yae obesbeheH on kommpomuTyjyher enektpomarHeTHor 3payersa (KEM3), noxapa v Apyrux
eneMeHTapHUX Hernoroga, vy eMy Tpeba aa byae oaroBapajyha Temnepatypa (KnMMaTn3oBaH npocTop).

EBUAEHUM]Y O ynacky y OBy 30HY BOAM aAMUHUCTPATOP MPEXE,.

13. 3awTuTta oa rybutka, owteherwa, kpahe unu gpyror obnmka yrpoxaBarwa 6e36egHocTun
cpepacTaBa Koja unHe UKT cucrem

Ynan 18.
Yna3 y npoctopujy y kojoj ce Hanasn UKT onpema, A03BO/beH je camo aaMuHucTpatopy UKT cuctema/3anocneHnma
Ha nocnosuma UKT.
OcuM aMUHUCTpaTOpa cMCcTeMa, NPUCTYN aAMUHUCTPATUBHO) 30HM MOTY MMaTu 1 Tpeha vua y umrby MHCTanauuje u
cepBucupana ogpehennx pecypca VKT cuctema, a mo npeTxoAaHOM ofobpery HauyernHuka Ynpaee, v y3 NpuCycTBO
HaANeXHOr Mua 13 OnLTUHECK yrnpase.
MpycTyn aAMUHUCTPATMBHOj 30HWM MOXE UMaTK U 3anoc/ieHn/a Ha NOC/I0BMMA OfipXaBatba XUrujeHe.
MpocTtopuja Mopa 6uTH BUABMBO ObenexeHa U y HOj ce Mopa HanasuTh MPOTUBMOXAapHa onpema, koja ce Moxe
KOPWCTUTK CaMo Yy C/lyyajy noxapa y npocTopuju y Kojoj ce Hanasu UKT onpema n meaumju ca nogaumma.

Mpo3opu 1 BpaTa Ha 0BOj NPOCTOPUWjW Mopajy yBeK 6UTHU 3aTBOPEHM.

CepBepu 1 akTMBHa MpexHa onpema (switch, modem, router, firewall), Mopajy cTanHo 6uTh NpukbyYeHn Ha ypehaje
3a HenpekunaHo Hanajane — UPS.

Y cnyyajy HecTaHka enekTpuyHe eHepruje, y nepuoay ayxem oj kanaumteta UPS-a, oBnawheHo nuue je ayxHo aa
MCK/bYYM ONpeMy y cknagy ca npoleaypama npoussohaya onpeme.

WKT onpema u3 npoctopuje ce y ciyyajy omacHOCTM (Moxap, BPeMEHCKe Heroroge U Cn.) MoXe u3HeTn u 6e3
opobperba HayenHuka.

Y cryyajy u3Howerba ornpeme pagu cenuabe, AW CepBUCMParba, HEOMXOAHO je opobperbe HauenHuka Koju he
O[PEAMTH YCIIOBE, HAYMH W MECTO M3HOLLEH:A OrpeMe.

AKO Ce OnpeMa U3HOCK paay cepBUcMpatba, nopesd oAobpera HauennHuka Ynpase, NoTpebHO je CauMHUTM 3anUCHUK Y
KOME Ce HaBoAM HasuB M TUM OnpeMe, cepujcku 6poj, HasuB cepBucepa, UMe U MpesuMe oBnawheHor nvua
cepBucepa.

YroBopom ca cepeucepoM mMopa 6uTu aeduHucaHa obasesa 3alwTTe nNoaaTaka Koju ce Hanase Ha Meanjuma Koju cy
neo VKT pecypca onwTtuHe Hosa Bapouwu.

14. O6e36ehuBare wucnpaBHor u 6e36egHor dyHKUMOHUCAkA CpeAcTaBa 3a o6paay
nopaTtaka

Ynan 19.
3anocneHn Ha nocnoeuMa WKT KOHTMHYMpaHO Haa3upy M npoBepaBajy (pyHKUMOHWCake cpeacTaBa 3a obpaay
nogataka u ynpaerbajy pusvuMMa Koju Mory ytuuaTtu Ha 6esbeaHoct UKT cuctema v, y cknagy ca TUM, nnaHupajy,
O[HOCHO Npeanaxy HayenHuky Ynpaee oarosapajyhe mepe.

Mpe yBoherba y paa HoBor coTBEpa HEOMXOAHO je HanpaBuTU KOMMWjy-apxuBy noctojehux nopaTaka, y uumby
npvnpeme 3a npoueaypy Bpaharba Ha NpeTXoAHy CTabunHy Bepaujy

MHcTanvparse HOBOr codTBepa Kao M axypuparse noctojeher, 0AHOCHO MHCTanauuja HoBe BEP3uje, MOXe Ce BPLUIMTH
Ha HauuMH Koju He OMeTa ornepaTUBHU Paj 3anoc/eHNX-KOPUCHMKA.

Y cnyyajy Aa ce Ha HOBOj Bepauju cocbTBepa Koju je yBeAeH y onepaTvBHU paj npuMeTe BUTHU HeJocTaum Koju Mory
yTUUaTV Ha pag, noTpebHO je NpMMeHUTH Npoueaypy 3a Bpahare Ha NpeTXoAHy CTabunHy Bepaunjy codrtaepa.
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3a pa3Boj v TecTuparbe codTBepa npe yBohera y paa y VKT cucteM Mopajy ce KOpUCTUTH cepBepu U rojaum Koju
Cy HaMerbeHU TeCcTUpary 1 passojy.

Mpy Tectupary codTBepa je notpebHo ob6e3beanT HeomeTaHo dyHKUMOHWUCawe WKT cuctema. 3abparbeHo je
Kopuwhere cepBepa KOju Ce KOpUCTe Yy OrnepaTMBHOM pajdy 3a TecTuparbe COpTBEpa, Ha HauuMH KOju Moxe Aa
3ayCTaBu HOpMasnHoO yHKUMOoHKCarbe KT cuctema.

15. 3awTMTa nogaTaka M cpeacTBa 3a o6paAy noaaTaka of 30HaMepHOr codTBepa

YnaHn 20.
3awTWTa oA 3M0HaMepHOr codTBEpa Ha Mpexu ChnpoBoAM Ce Yy LUWby 3alTuTe O BMpyca W Apyre BpcTe
3/10HAMEPHOr KOAA  KOjWU Yy padvyHapcKy Mpexy MOory AOCMeTU  MWHTEPHET KOHEKLMWjOM, WMEjJNoM, 3apaXeHuM
npeHocHnM Meanjuma (USB memopuja, CD WTA.), HCTanaumjoM HenuueHumpaHor codTeepa 1 ci.

3a ycrewHy 3alTuTy Of BMpPyCa Ha CBakOM pauvyHapy je MHCTanupaH aHTMBMPYCHW mporpaM. CBakoAHEBHO ce
ayTOMaTCKV BpLUM AOMYHa aHTUBMPYCHUX AeduHMLMja.

3abpabeHO je 3ayCTaB/batbe W UCK/byUMBaHe aHTUBMPYCHON COPTBEPA TOKOM CKEHMPAtba NPEHOCHWX Meauja.

MpeHocven Meamjn, npe kopuwhera, Mopajy 61Ut npoBepeHy Ha NpUCyCTBO BUpYyca. AKO Ce YTBPAWU Aa NPEHOCUBU
Meamj caapXku BUpyce, YKOnuKo je To Moryhe, Bpwu ce uniwhere Meanja aHTUBMPYCHUM COPTBEPOM.

Pu3uk oa eBeHTyanHor FysVITKa noaaTtaka npuankom unwherba Meamja o4 BUpyca CHOCK JIoHOCuUNaL Meauja.

PykoBoanoun opraHusaumoHnx jeauHuua ogpebhyjy Koju 3amnocneHn umajy npaBo MNpUCTYNa WHTEpPHETY paau
npvKyn/bakba nojataka v ocTannx MHpopMaLmja Be3aHux 3a obaB/barbe NoC/oBa Yy HUX0BOj HAAEXHOCTU.

KopucHuum UKT cuctema Koju KOpucTe MHTEpHET Mopajy Aa ce npuapxasajy Mepa 3awTtute oA Bupyca v ynaja ca
nHTepHeTa y MKT cucteM, a CBaku padvyHap 4umju ce 3anoCieHU-KOPUCHWK MpuKIbydvyje Ha WHTepHeT mopa 6uTu
ogrosapajyhe nogeweH n 3awTuheH, npu YeMy noaelasarbe agMUHUCTPaTOP.

Mpunukom kopuwherwa uHTepHeTa Tpeba wu3beraBat cymmwue WEB cTpaHuue, ¢ 063MpoM fa TO Moxe
npoy3pokoBaTh npobneme - HENPUMETHO MHCTaNMpame LWNUjYHCKUX NporpaMa u CAIMYHO.

Y cnyyajy Aa KOPUMCHUK NPUMETH HEOBUYHO MOHallake padyHapa, 3anaxare Tpeba 6e3 oanarata Aa pyKOBOAMOLY
MW aMUHUCTpaTOopY.

Ctporo je 3abpatbeHo rneaarbe hUIMOBa M Urpakbe Urpuua Ha padyHapuma u "kpcrtapere" WEB cTpaHuuama koje
cafipxe HeaoIMYaH caapykaj, Kao M CaMOBOJBHO Mpey3uMare UCTUX Ca MHTEepHETa.

Hepo3sorbeHa ynotpeba uHTepHeTa obyxBaTa:
. MHCTanupare, AUCTpubyuujy, ornawaBatbe, MPEHOC WM Ha [APYrM HauuH Yukbere  AOCTYMHUM
,MNPATCKMX" MM Apyrmx coTBEpPCKUX NMPOM3BOAA KOjW HUCY NIULEHLMPaHU Ha oAroeapajyhn HauuH;
. HapyliaBarbe CUrypHOCTU MpeXe WM Ha ApYrM HayduMH OHeMoryhaBare MOC/I0OBHE WHTEpHET
KOMYHWKaumje;
. HaMepHO LuMperbe AECTPYKTUBHUX W OMCTPYKTUBHWUX MporpamMa Ha WHTEpHeTy (MHTEpHeT BupycH,
MHTEPHET TPOjaHCKN KOHW, UHTEPHET LIPBX W fipyre BPCTe ManuumMo3Hux codTeepa);
. HeA03BO/bEHO KopuLwhere ApYLITBEHNX MpeXa U ApPYrUX MHTEPHET caapxaja Koje je orpaHuyeHo;
. npey3umarbe (download) nogataka Benuke “TexuHe” koje NpPoy3pokyje “3aryLiere” Ha Mpexw;
. npey3umarbe (download) MaTepujana 3alwTnheHnx ayTOpCcKMM NpaBuMa;
. Kopuwhere NMHKOBA KOjU HUCY Y BE3W ca NocsioM (rneaake GpuIMoBa, ayavo v BUAEOCTPeaMUHT U CI.);
. He03BO/bEHN TMPUCTYN cafpxkajy, MpoMeHa caapxaja, Opucatbe WNM npepaja cagpxaja Mpeko
MHTepHeTa.
KopucHMUMMa KOjU HeaaekBaTHUM KopuwherneM MHTEpHeTa Y3poKyjy 3aryllerbe, Npekua y pagy Wiv Hapyluasajy
6e36e4HOCT MpeXe MOXe ce 0Ay3eTv NpaBo NpUcTyna
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16. 3awTuTa og ryébutka nogaraka

Ynan 21.
base nogataka ob6aBe3HO ce apxuBupajy Ha npeHocuBe meaunje (CDROM, DVD, USB, ekcTepHu xapa AWCK), HajMarbe
jenHOM AHEBHO, HeaesbHO, MECEYHO U roauLkbe, 3a noTpebe obHoBe 6a3e noaaTaka.

OcTanu (ajnoBn-AOKYMEHTU Ce apxMBUpajy HajMarbe jeHOM HeferbHO, MECEYHO M FoAMLLHbE.

Mopaum o0 3anocneHMMa-KopUCHULMMA, apXuBMpajy ce HajMare jeAHOM MeceyHo.
[IHEBHO KOMMpare-apxmBMparbe BPLUWM Ce 3@ CBaKW pafHW faH y ceamuum, of 20 yacoBa CBaKor pajHOr AaHa.

HenerHo Konuparbe-apxuBMpakbe BpLUM Ce NOCNEeAEr pagHOr AaHa Yy Hegesby, o4 20 YacoBa, Y OHONIMKO HEAESbHUX
npuMepaka KoiMKo MMa NocieauX pagHUX AaHa y MeceLy.

MeceuHo KOMMparbe-apxXMBMparbe BPLUM Ce MOCMEAHEer pPagHOr AaHa y Meceuy, 3a CBaku Mecel nocebHo, of 20
yacosa.

loaunwikbe Konvpare-apxmsMparbe BpLUW Ce NOCNeAHer pagHor AaHa y roavHu.
CBakvM MpuMepak roAMilkbe KOomnuje-apxuBe 4yBa Ce Y POKy Koju je aAeduHucaH YnNyTCTBOM O KaHuenapujckom
nocnoBaky opraHa apxasHe ynpase (,Cn. MnacHuk PCY, 6p 10/93, 14/93-ucnp. n 67/2016).

CBakn npuMepak MpeHOCHOr MH(MOPMATUYKOr Meanja ca Konujama-apxuBama, Mopa 6uTu o3HaveH 6pojeM, BpCTOM
(AHeBHa, HeperbHa, MeceyHa, roauvlika), AaTyYMOM U3paje Konuje-apxvBe, Kao W MMEHOM 3amnoCieHOr-KOpUCHUKa
KOju je N3BPLUMO KOMMpar-e-apXvuBuparse.

[lHeBHe, HeaerbHe M MecevyHe Kornuje-apxvBe ce 4yBajy y MpoCTopuju Koja je ¢u3anukm v y cknagy ca Mepama
3awTuTe of noxapa obesbehena.

loanwre konuje-apxuse ce m3pahyjy y ABa NpuMepka, o4 KOjux ce jedaH 4yBa y NpoOCTOpWjM y KOjoj ce 4yBajy
[HEBHE, HelesbHE N MeCeYHe Konuje-apxvBe a Apyrn NpUMeEpaK y 3rpaau OMLWTUHE.

McnpaBHOCT Kkonuja-apxuBa npoBepaBa Ce HajMarbe Ha LIeCT Meceuy M TO Tako LTO ce m3BplmM nospahaj 6asza
nogataka koje ce Hanase Ha Meawjy, npu yemy BpaheHu nmopaum HakoH nospahaja Tpeba ga Gyay vcnpasBHU U
CrnpeMHu 3a ynoTpeby.

17. Yysamwe nopartaka o gorahajuma koju mory 6mTu on 3Hauyaja 3a 6es6egHoct KT cucrema

Ynan 22.
O aKTMBHOCTMMa aAMWMHUCTPATOpa W 3amnoCneHWX-KOPUCHUKa BOAE Ce AHEeBHWMUM akTuBHOCTM (activitylog, history,
securitylog, transactionlog n ap).

CBakor nocnearer pagHor faHa y Heaerbu AaToTeke Y KojuMa ce Hanasu JHEBHUK aKTUBHOCTU Ce apXuBMpajy no
npoueaypv 3a u3pagy Konuja-apxvsa ocTanux nopataka y UKT cucteMy, y cknagy ca ui. 20 oBOr npaBuiiHUKa.

CUCTEM 3a KOHTPONY M A0jaBy O rpellkaMa, HeoB/alwheHnM akTUBHOCTMMa M AP, MOpa 6UTK MOAELLEH Tako Aa OAMax
obaBelTaBa aAMUMHUCTPATOPa, PYKOBOAMOLA OpraHv3auMoHe jeauHuue HaanexHe 3a nocnose WKT v HadenHuka
Ynpase, 0 CBUM HeperynapHuM akTUBHOCTMMA 3aroC/eHNX-KOPMUCHUKA, NOKyLWajuMa yrnaga v ynaauma y CUCTeM.

18. O6e36ehuBame MHTEerputTera coprBepa u onepaTMuBHUX cucteMa
Ynan 23.
Y UKT cucteMy MoXe Aa ce MHCTanuMpa camo codTBep 3a Koju MmocToju Baxeha nuueHua y BracHUWTBY Ynpase

onwTuHe Hosa Bapow, oaHocHO Freeware n Opensource Bep3uje.

WHcTanauvjy v nopelasare c0¢)TBepa MOXe [da Bpwun CaMO aAMMHUCTPATOp CUCTEMa, OAHOCHO 3anocneHu-
KOPUCHUK KOju nma oBnawherbe 3a TO.

MHcTanauujy u nogewasare codTBepa Moxe Aa M3BpLUM U Tpehe nuue, y cknagy ca YroBopoM 0 HabaBuu, OAHOCHO
oapxaBatby codTBepa.
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Mpe cBake WHCTanauuje HoBe Bep3uje codTBepa, OAHOCHO MoAellaBarba, HEOMXOAHO je HanpaBuTW  Komujy
noctojeher, kako 6u ce 0be3beanna MoryhHOCT noBpaTka Ha NPETXOAHO CTake Y C/lyyajy HeouekuBaHux cuTyaumia.

19. 3awTuTa oa 3noynotpebe TexHnuknx 6esbegHocHnx cnabocrn UKT cucrema

Ynan 24.
AOMWHUCTPATOP HajMarbe jeAHOM MeceyHo a Mo MoTpedbu v Yelwhe BpWK aHanM3y AHEBHUKA akTUBHOCTM (activitylog,
history, securitylog, transactionlog u ap ) y ummby naeHtudukaumje noteHumjanHmx cnaboctn UKT cuctema.

YKonuko ce naeHTuduKyjy cnaboctn koje mory aa yrpose 6e3beaHoct UKT cuctema, agMMHMCTpATOp je AyXaH Aa
ofMax M3BPLUM NoAellaBakba, OAHOCHO MHCTanMpa codTeep koju he OTKIOHWUTM youeHe cnabocTy.

20. O6e36euBabe Aa aKTMBHOCTM Ha peBu3snju UKT cuctema mMajy wTo Mamwu yTuuaj Ha
dyHKUMOHUCabEe cucTeMa

YnaHn 25.
PeBu3nja UKT cuctema ce mMopa BpWMTM Tako Aa MMa LITO MakbK YTMUA) Ha MOCTOBHE Npouece KOpPUCHMKa-
3anocneHnx. YKonnko To Huje moryhe y pasHo BpeMe, OHAa Ce BPLUM HAaKOH 3aBpLUeTKa pajHor BpeMeHa KOpUCHMUKa-
3anocneHunx, Ymju 6u NocnoBHK npouec 61Mo oMeTaH, Y3 NPETXOAHY CarnacHOCT HayenHuka Ynpase.

21. 3awTUTa NolaTaka y KOMYHMKaLMOHMM MpexaMa yrbyuyjyhu ypehaje n Bogose

YnaH 26.
KomyHukaumoHn kabnosu n kabnosu 3a Hanajarbe Mopajy 6UTW MoCTaB/beHU y 3UAY WM KaHanuuama, Tako fAa ce
oHemoryhu HeoBnawheH NpuUCTyn, OAHOCHO Aa ce M3BpLIM u3onauuja oa Moryher owTeherba.
MpexHa onpema (switch, router, firewall) ce Mopa HanasuTi y 3aksby4aHoM rack opmaHy.
AOMHUCTPATOP je AyXaH/a fa CTanHO BpLUM KOHTPOSHM Mpernes MpexHe onpeme U 6naroBpeMeHo npeay3vMma Mepe
Y Unrby OTKNakbatba €BEHTYaNIHUX HEMpPaBUIHOCTY.

BexuyHa Mpexa Kojy Mory fa KopucTe noceTuouu objekaTta y HaanexHocTu Ynpase, Mopa 6uTU oaBojeHa oA
MHTEPHE MpEeXe KOjy KOPUCTE KOPUCHWUUM 3aMnoc/ieHn y YNpasu 1 Kpo3 Kojy Ce BpLUM pa3MeHa Cnyx6eHux nogataka.
Ta mpexa Tpeba aa 6yae o3HauveHa (CCU/) no Moaeny npeno3HaT/bUBOM 3a OMWTUHCKY yrpaBy.

22. be3s6enHoCT nogaTaka koju ce npeHoce yHytap onepatopa UKT cucrema, kao n namehy
onepartopa UKT cucrema n nmua BaH onepatopa UKT cucrema

Ynah 27.
He nocToju pasmMeHa nofjaTaka ca ApyruM opraHusauuvjama.

23. NMutawa MHbopMaumoHe 6e36eAHOCTU Y OKBUPY ynpaB/batba CBUM (ha3aMa >XMBOTHOIr
umknyca UKT cuctema oaHOCHO AenoBa cucrema
Ynan 28.
HaunH vHcTanuparba HOBMX, 3aMeHa M ofpxaBakbe noctojehux pecypca VKT cuctema og cTpaHe Tpehux nvua koja
HWCY 3arocneHa y Ynpasu, 6uhe aeduHncaH yroBopoM koju he 6Utn CKIOM/bEH ca TM nnumMa.
AOMUHUCTPATOP je 3aAyXe 3a TEXHUYKM HaA30p Haj peanu3aumnjoM yroBopeHux obaBesa of CTpaHe Tpehux nuua.

24. 3awTUTa nopaTtaka Koju ce Kopucte 3a notpe6e Tectuparwa MKT cucrema oAaHOCHO
Aenosa cucteMa
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Ynan 29.
MpunnkoM TecTuparba CMCTEMA, NMOAALM KOjU Cy O3HAYEHM O3HAKOM TajHOCTW, OAHOCHO CIY>X6EHOCTU Kao MoBepsbUBU
nofauu, UnM Cy SIMYHU Nojaum, oAroBapa 3a nojaTke y ckragy ca nponucuMma kojuma je aeduHucaHa ynotpeba m
3alWTWTa Takee BpCTe nogartaka).

25, 3awTuTa cpeacrasa onepatopa UKT cuctema koja cy AoCTynHa npy)aouuma ycnyra

Ynan 30.
Tpeha nuua-npyxaouy ycnyra uspaje v ofapxasarba codTBepa Mory MpucTynuTVM CamMO OHMM MogauMMa Koju ce
Hanase y 6a3amMa nogaTaka koje cy Aeo codTBepa KOju Cy OHWM M3pagunu, OAHOCHO 3a Koje MOCTOju YroBOpoM
neduHvcaH npuctyn.

AOMUHUCTPATOpP je OArOBOpaH 3a KOHTPOY MPUCTYNa M HaA3op Haj M3BpLUEHEM yroBOopeHux obaBesa, kao U 3a
NOLITOBabe oApeaby OBOr NpaBUiHMKa KojMa Cy TakBe akTUBHOCTU AedUHMCaHe.

26. Opp)x«aBarbe YroBopeHor HumBoa MHdopmaunoHe 6e36eAHOCTM M NpyXeHuX ycnyra y
CKnafy ca yc/ioBMMa KOju Cy YroBOpeHM ca npyxaouem ycnyra

Ynan 31.
OnwTrnHa HeMa CKIIOM/bEH YroBop ca TpehuM nuumma 3a npyxare ycnyra MHpopmaumoHe 6e36eaHocTn

27. MNpeBeHumja M pearoBawe Ha 6e36eqHOCHE MHUMAEHTE, WITO NoApa3yMeBa afAeKBaTHY
pa3meHy nHdopmaumja o 6e36eaHocHMM cnaboctuma UKT cuctema, MHUMAEHTMMA U NpeTHhbaMa

Ynan 32.
Y cnyyajy 6uno kakBor MHUMAEHTa KOju Moxe Aa yrposu 6e36eaHocT pecypca KT cuctema, 3anocneHn-KOpUCHUK je
flyXaH fia oaMax 06aBecTu agMUMHUCTpaTopa.

Mo npujemy npujase aaMMHUCTPATOp je AyxaH Aa oAMax 06aBecTu HayenHuka Ynpase u npeay3Me Mepe y Luby
3awTute pecypca KT cuctema.

YKOMIMKO ce paau O MHUMAEHTY Koju je aedmHuUcaH y cknagy ca YpeaboM o NnocTyrnKy AoCTaBrbakba rogataka, JIMCTu,
BpCTamMa M 3Hayajy MHUMAeHaTa M nocTynky obaBellTaBatba O MHUMAEHTMMA Y MH)OPMALMOHO-KOMYHUKALMOHUM
cuctemmnma og, nocebHor 3Havaja, ,Cn. MacHuk PC", 6p, 94/2016), agpMuHUCTpaTOp, je AyXaH Aa nopen HayenHvka
06aBeCTM 1 HaAnNeXHW opraH aecuHUCaH 0BOM ypeaboM.

28. Mepe koje 06e36ehyjy koHTUHYMTET 06aB/batba NOC/a Y BaHPEeAHUM OKOJIHOCTUMA

Ynan 33.

Y cny4yajy BaHpeaHUX OKOSIHOCTW, Koje Mory Aa posegy Ao u3mewTamwa WKT cuctema w3 3rpage Ynpase,
aAMUHUCTPATOp CUCTEMa y3 HaA30p PyKoBOAMOL@ Oferberba, je AyXaH Aa y Hajkpahem poky npeHece penose WUKT
cucTeMa  HeoMnxoAHe 3a (YHKUMOHWCare Y BaHpeAHOj CUTyauuju Ha pe3epBHy Jlokauujy, y cknagy ca niaHom
pearoBarba y BaHpeAHUM 1 KPU3HUM CUTyaumjama.

Cneundukaumjy penoBa WKT cucTeMa KOju Cy HEOMNXOAHW 3@ (PYHKUMOHWCaHe Yy BaHpeaHUM cuTyauujama
aAMUHUCTPATOP CUCTEMA Y3 HaA30p PYKOBOAMOLIA Oferbera, U TO y TpU NMpUMepKa, oA KOjux ce jeAaH Hanasu Koa
rera/e, ApYru KOoA 3anoc/iieHor HaileXxHor 3a rnocnose oAbpaHe M BaHpeaHe cuTyaumje a Tpehu npumepak koA
HayenHuka Ynpase.

[enoBe UKT cuctema KOjU HUCY HEOMXOAHM 3@ (PYHKUMOHUCAre Yy BaHpeAHUM cuTyauujama, cknaguiite ce Ha
pe3epBHy nokauujy, Kojy oapean HavenHuk Ynpase. CknaguwTterse fenosa VKT cuctema koju HACY HEOMXOAHM, ce
BpLUM TaKo Aa onpema byae 6e3beaHa n obenexeHa, y cknafy ca eBUMAEHLMIOM Koja ce O HOj BOAN.
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III. UsmeHa MpaBunHuka o 6e36eaHocTun

Ynan 34.
Y cnyyajy HacTaHka mpoMeHa Koje MOry HacTymuTW ycnen TeXHUYKO-TEXHOSOLWKUX, KafPOBCKUX, OpraHM3aLMOHUX
npoMeHa y MIKT cuctemy u porahaja Ha rnobanHOM M HaUMOHASHOM HWMBOY KOjU MOTY HapywuTh WHGOPMauMoHY
6e36eaHOCT, aAMUMHUCTPATOpP je AyXaH Aa obaBecTy HavenHuka YnpaBe, kako 61 OH Morao Aa NpucTynu U3MeHu
OBOT NPaBU/IHWKA, Y UMby yHanpehere Mepa 3alTuTe, HauMHa 1 npoueaypa nocTv3arba M ofApXXaBarba afeKBaTHOr
HMBOa 6e36eaHocT UKT cucTeMa, kao M npeucnnTBake oBnalwhera 1 0AroBOPHOCTM y Be3n ca 6e3begHowwhy n
pecypcuma UKT cucrema.

IV. NMpoeepa UKT cuctema
YnaHn 35.
Mposepy UKT cuctema BpwM aAMUHUCTPTOP Mpexe.
V. Cappyxaj nssewrtaja o nposepu UKT cucrema
YnaH 36.

M3BewTaj o npoBepu UKT cuctema caapxu:

1) Ha3une onepaTtopa VKT cucTema koju ce npoBepasa;

2) Bpeme rnpoBsepe;

3) nofaum o nMuMMa Koja Cy BpLUWa NPoBepy;

4) n3BewWwTaj 0 CNpoBefeHNM pahaMa NpoBepe;

5) 3ak/byyke Mo nuTary ycknaheHoctu MpaeunHuka o 6e36eaHocTn UKT cuctema ca nponvcaHnM ycnosuMa;
6) 3aK/byyKe NO NUTaky aaeKkBaTHE NpUMeHe npeasuieHnx Mepa 3aluTUTe y onepaTMBHOM pajy;

7) 3aK/byyKe Mo nuTaky eBeHTyanHux 6e36eaHOCHUX CnabocTy Ha HUBOY TEXHUYKUX KapakKTepucTuka KOMMOHEHTU
WKT cucrema;

8) oueHa ykynHor HMBoa MHdopMaLuuoHe 6e36eaHoCTH;

9) npeasior eBeHTyanHNX KOPEKTUBHUX Mepa;

10) noTnuc oarosopHor nuua Koje je cnposeno npoeepy UKT cuctema.

VI. MpenasHe v 3aBpluHe oapenbe
Ynan 37.
Ogaj MNpaBunHKK CTyna Ha cHary AaHoMm objaBrbuBatba y ,CnyxbeHom nucty OnwTtuHe Hosa Bapowr™.
HAYEJTHUK

OnwTHUHCKe ynpase
Mwupen Pomesuh, c.p.
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